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ASSURANCE IT

MENSAGEM DOS SOCIOS FUNDADORES

Para todos os colaboradores da Empresa. Nos ultimos anos a ASSURANCE IT vem se
estruturando para atuar diante da expansdao do mercado Tecnologia no Brasil através da
implementacdo de sélidos processos e politicas de governanca corporativa.

O dinamismo no segmento de Tl abre caminhos para uma profunda transformac¢do com impacto
na vida de milhdes de brasileiros que passarao a ter cada vez mais acesso aos servicos ligados a
tecnologia. Transformacgao que se inicia ainda enquanto vivenciamos a maior crise sanitdria da
nossa época, a pandemia de Covid-19.

Temos respondido a todos os desafios impostos por este momento de maneira sdélida e
estruturada, resultado de um modelo de negdcio resiliente, socialmente responsdvel e com alto
impacto ESG (sigla em inglés para Ambiental, Social e Governanca).

Nossos Valores — “Agir com integridade”, “Atuar com seguranca”, “Garantir a exceléncia
operacional”, “Compromisso com o cliente”, “Orientacdo para resultados” e “Respeito as
pessoas” —nos orientam a conduzir nossos negdcios e todos os nossos relacionamentos com os
mais altos padrées de integridade e no total cumprimento de todas as legislagcdes e
regulamentacdes aplicdveis as nossas atividades. Temos uma abordagem de tolerancia zero a
comportamento antiético, discriminagdo e atos de corrupgao.

Nosso Cddigo de Conduta Etica Profissional define os principios e as normas basicas a serem
adotadas por todos os funciondrios da ASSURANCE IT e estd sempre em evolucdo,
acompanhando a realidade do nosso setor e das nossas operagoes. Estar em conformidade com
o Cédigo é uma responsabilidade de cada um. Assim, é fundamental que vocé o leia com
atencdo, como exercicio para a pratica rotineira de seus conceitos e principios.

Em caso de duvida, encaminhe suas questdes ao seu superior imediato ou ao Comité de
Compliance através do seguinte canal:

legalcompliance@assuranceit.com.br

comitedeetica@assuranceit.com.br

diretoria@assuranceit.com.br

Agradecemos por sua dedicagdo e por seu comprometimento em praticar e defender os
principios de conduta ética no dia a dia de nossas operagdes.

Atenciosamente,

Raul Hallak, Robson Pereira e Rodrigo Grodzicki
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1. INTRODUGCAO

A Politica de segurancga da informagdo, na ASSURANCE IT, aplica-se a todos os funcionarios,
prestadores de servicos, sistemas e servicos, incluindo trabalhos executados externamente
ou por terceiros, que utilizem o ambiente de processamento da Companhia, ou acesso a
informacbes pertencentes a ASSURANCE IT.Todo e qualquer usuario de recursos
computadorizados da Companhia tem a responsabilidade de proteger a seguranca e a
integridade das informacdes e dos equipamentos de informatica. A violagao desta politica de
seguranca é qualquer ato que:

e Exponha a Companhia a uma perda monetdria efetiva ou potencial por meio do
comprometimento da seguranca dos dados /ou de informagdes ou ainda da perda de
equipamento.

e Envolva a revelacdo de dados confidenciais, direitos autorais, negociacGes, patentes ou
uso nao autorizado de dados corporativos.

e Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a violacdo de
qualquer lei, regulamento ou qualquer outro dispositivo governamental.

2. OBIJETIVOS DA POLITICA DE SEGURANGA DA INFORMAGAO.

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e
auditabilidade da informacdo necessaria para a realizacdo do negdcio da ASSURANCE IT.

3. MISSAO DO SETOR DE TECNOLOGIA DA INFORMAGCAO.

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e
auditabilidade da informacdo necessaria para a realizagdo do negdcio da ASSURANCE IT. Ser
o gestor do processo de seguranca e proteger as informagdes da organizagao, catalisando,
coordenando, desenvolvendo e/ou implementando ag¢des para esta finalidade.

4. E DEVER DE TODOS NA ASSURANCE IT.

Considerar a informagado como sendo um bem da organizagao, um dos recursos criticos para
a realizacdo do negdcio, que possui grande valor para a ASSURANCE IT e deve sempre ser
tratada profissionalmente.

5. CLASSIFICACAO DA INFORMACAO.

E de responsabilidade do Gerente/Supervisor de cada area estabelecer critérios relativos ao
nivel de confidencialidade da informacdo (relatérios e/ou midias) gerada por sua area de
acordo com a tabela abaixo:

e 1-—Publica

e 2-—lInterna

e 3 - Confidencial

e 4 —Restrita

POLO4_Politica de Seguranga da Informacéo e Privacidade de Dados ASSURANCE IT — Versdo: 01/2024 3/16



ASSURANCE IT

Conceitos sobre Informacdo:

e Informacdo Publica: E toda informagdo que pode ser acessada por usudrios da
organizacao, clientes, fornecedores, prestadores de servicos e publico em geral.

e Informacdo Interna: E toda informacdo que sé pode ser acessada por funcionarios da
organizacdo. S3ao informagdes que possuem um grau de confidencialidade que pode
comprometer a imagem da organizagao.

e Informacdo Confidencial: E toda informacdo que pode ser acessada por usuarios da
organizacdo e por parceiros da organizacdo. A divulgacdo ndo autorizada dessa
informacao pode causar impactos de ordem financeira, de imagem ou operacional ao
negdcio da organizacdo ou ao negdcio do parceiro.

e Informacéo Restrita: E toda informag3o que pode ser acessada somente por usuarios da
organizacdo explicitamente indicado pelo nome ou por drea a que pertence. A
divulgacdo ndo autorizada dessa informacdo pode causar sérios danos ao negdécio e/ou
comprometer a estratégia de negdcio da organizacdo. Todo Gerente/Supervisor deve
orientar seus subordinados a n3o circularem informac6es e/ou midias consideradas
confidenciais e/ou restritas, como também ndo deixar relatérios nas impressoras, e
midias em locais de facil acesso, tendo sempre em mente o conceito “mesa limpa”, ou
seja, ao terminar o trabalho ndo deixar nenhum relatdrio e/ou midia confidencial e/ou
restrito sobre suas mesas.

DADOS DOS FUNICIONARIOS

A ASSURANCE IT se compromete em ndo acumular ou manter intencionalmente Dados
Pessoais de Funciondrios além daqueles relevantes na condug¢do do seu negdcio. Todos os
Dados Pessoais de Funciondrios que porventura sejam armazenados serdo considerados
dados confidenciais. Dados Pessoais de Funciondrios sob a responsabilidade da ASSURANCE
IT ndo serdo usados para fins diferentes daqueles para os quais foram coletados.

Dados Pessoais de Funcionarios ndo serdo transferidos para terceiros, exceto quando exigido
pelo nosso negdcio, e desde que tais terceiros mantenham a confidencialidade dos referidos
dados, incluindo-se, neste caso a lista de enderegos eletronicos (e-mails) usados pelos
funcionarios da ASSURANCE IT. Por outro lado, os funcionarios se comprometem a ndo
armazenar dados pessoais nas instalagdes da empresa, sem prévia e expressa autorizagao
por parte da diretoria.

Mesmo que seja autorizado o armazenamento destes dados, ASSURANCE IT ndo se
responsabiliza por eles, nem tampouco pelo seu contelddo e pela seguranca. Tais dados
jamais poderdo ser armazenados nos diretérios dos Servidores de empresa, e jamais poderdo
fazer parte da rotina de backup da empresa.
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7. ADMISSAO E DEMISSAO DE FUNCIONARIOS / TEMPORARIOS / ESTAGIARIOS

O setor de Recrutamento e Selecdo de Pessoal da Companhia devera informar ao setor de
Informatica, toda e qualquer movimentacdo de temporarios e/ou estagiarios, e
admissdo/demissdo de funciondrios, para que os mesmos possam ser cadastrados ou
excluidos no sistema da Companbhia. Isto inclui o fornecimento de sua senha ("password") e
registro do seu nome como usuario no sistema (user-id), pelo setor de Informatica.

Cabe ao setor solicitante da contratacdo a comunicacdo ao setor de Informatica sobre as
rotinas a que o novo contratado tera direito de acesso. No caso de temporarios e/ou
estagiarios deverd também ser informado o tempo em que o mesmo prestara servico a
Companhia, para que na data de seu desligamento possam também ser encerradas as
atividades relacionadas ao direito de seu acesso ao sistema. No caso de demissdo, o setor de
Recursos Humanos devera comunicar o fato o mais rapidamente possivel a Informatica, para
gue o funciondrio demitido seja excluido do sistema.

Cabe ao setor de Recursos Humanos dar conhecimento e obter as devidas assinaturas de
concordancia dos novos contratados em relacdo a Politica de Seguranca da Informacdo da
ASSURANCE IT. Nenhum funciondrio, estagiario ou temporario, poderd ser contratado, sem
ter expressamente concordado com esta politica através do termo de consentimento que
devera ser assinado digitalmente no ato do ingresso a nas respectivas atualizacGes desta
politica.

8. TRANSFERENCIA DE FUNCIONARIOS / TEMPORARIOS / ESTAGIARIOS
Quando um funcionario for promovido ou transferido de secdao ou geréncia, o setor de cargos
e salarios deverd comunicar o fato ao Setor de Informatica, para que sejam feitas as
adequacdes necessarias para o acesso do referido funciondrio ao sistema informatizado da
Companhia.

9. PROGRAMAS ILEGAIS

A ASSURANCE IT respeita os direitos autorais dos programas que usa e reconhece que deve
pagar o justo valor por eles, ndo recomendando o uso de programas nao licenciados nos
computadores da empresa. E terminantemente proibido o uso de programas ilegais (Sem
licenciamento) na ASSURANCE IT.

Os usuarios ndo podem, em hipdtese alguma, instalar este tipo de "software" (programa) nos
equipamentos da Companhia, mesmo porque somente o pessoal da area de Ti tem
autorizagdo para instalacdo de programas previamente autorizados dentro da politica de
seguranca da companhia. Periodicamente, o Setor de Informatica fara verificacdes nos dados
dos servidores e/ou nos computadores dos usudrios, visando garantir a correta aplicacdo
desta diretriz. Caso sejam encontrados programas ndo autorizados, estes deverdo ser
removidos dos computadores.

Aqueles que instalarem em seus computadores de trabalho tais programas nao autorizados,
se responsabilizam perante a companhia por quaisquer problemas ou prejuizos causados
oriundos desta acdo, estado sujeitos as sansdes previstas neste documento.
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10. PERMISSOES E SENHAS

Todo usudrio para acessar os dados da rede da ASSURANCE IT, devera possuir um login e
senha previamente cadastrados pelo pessoal de TI.

Quem deve fornecer os dados referentes aos direitos do usudrio é o responsavel direto pela
sua chefia, que deve preencher uma ficha e entrega-la ao departamento de RH. Quando da
necessidade de cadastramento de um novo usudrio para utilizacdo da "rede", sistemas ou
equipamentos de informatica da Companhia, o setor de origem do novo usudrio devera
comunicar esta necessidade ao setor de Tl, por meio de memorando ou e-mail, informando
a que tipo de rotinas e programas o novo usudrio tera direito de acesso e quais serdo
restritos.

A drea de Tl fara o cadastramento e informara ao novo usudrio qual sera a sua primeira
senha, a qual devera, obrigatoriamente, ser alterada imediatamente apds o primeiro login e
apos isso a cada 45 (quarenta e cinco) dias. Por seguranca, a drea de Tl recomenda que as
senhas tenham sempre um critério minimo de seguranca para que ndo sejam facilmente
copiadas, e ndo possam ser repetidas.

Todos os usuarios responsaveis pela aprovacdo eletronica de documentos (exemplo: pedidos
de compra, solicitagbes e etc.) deverdao comunicar ao Setor de Tl qual serd o seu substituto
quando de sua auséncia da ASSURANCE IT, para que as permissGes possam ser alteradas
(delegacdo de poderes). Quando houver necessidade de acesso para usuarios externos,
sejam eles temporarios ou ndo, a permissdo de acesso devera ser bloqueada tdo logo este
tenha terminado o seu trabalho e se houver no futuro nova necessidade de acesso, devera
entao ser desbloqueada pelo pessoal de TI.

11. COMPARTILHAMENTO DE DADOS

N3o é permitido o compartilhamento de pastas nos computadores e desktops da empresa.
Todos os dados deverdao ser armazenados nos Servidores da rede, e a autorizagao para
acessa-los devera ser fornecida pelo Servidor AD (Active Directory). O Pessoal de Tl esta
orientado a periodicamente todos os compartilhamentos existentes nas estagdes de trabalho
e garantir que dados considerados confidenciais e/ou restritos ndo estejam armazenados na
rede.

Os compartilhamentos de impressoras devem estar sujeitos as autorizacdes de acesso do
AD. Né&o é permitido na ASSURANCE IT o compartilhamento de dispositivos mdveis tais como
pen-drivers e outros.

12. BACKUP (COPIA DE SEGURANCA DOS DADOS)

Todos os dados da ASSURANCE IT deverdo ser protegidos através de rotinas sistematicas de
Backup. Cépias de seguranca do sistema integrado e servidores de rede sdo de
responsabilidade do Setor Interno de Tl e deverdo ser feitas diariamente. Ao final de cada
més também devera ser feita uma cdpia de seguranca com os dados de fechamento do més,
do Sistema de Gestdao da ASSURANCE IT.
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Esta copia sera feita imediatamente apds a comunicacdo formal da Contabilidade, por meio
de memorando, que o referido més foi encerrado. Nos meses pares, a Informatica enviard 1
(uma) copia extra da fita do "backup" de fechamento do referido més, para ser arquivada na
Contabilidade.

As copias deverdo ser feitas em midias removiveis e deverdo abranger todos os dados da
empresa, que deverdo estar nos servidores. As copias deverao ser protegidas por senhas para
evitar que pessoas ndo autorizadas tenham acesso a estes dados em caso de perda ou roubo
da midia.

As Copias deverdo ser feitas de forma escalonada em Midas diferentes para cada dia da
semana. As midias deverao ser armazenadas em local seguro, fora das instalacdes do CPD
para evitar perda de dados em casos sinistros. Semanalmente, no final do expediente de
sexta feira um conjunto de backup deverd ser enviado para um local externo em outro
endereco a ser definido pela diretoria. Neste local deverd haver permanentemente um
conjunto completo de backup capaz de restaurar todos os dados da ASSURANCE IT em caso
de sinistro.

O conjunto de backup armazenado externamente devera sofrer rodizio semanal com um dos
conjuntos de backup ativo. Validacdo do Backup — Mensalmente o backup devera ser testado
pelo pessoal de Tl, voltando-se parte ou todo o contetddo do backup em um HD previamente
definido para este fim. Esta operac¢do devera ser acompanhada pelo Gerente da ASSURANCE
IT responsavel por supervisionar a drea de Ti.

13. COPIAS DE SEGURANGA DE ARQUIVOS EM DESKTOPS

N3do é politica da ASSURANCE IT o armazenamento de dados em desktops individuais,
entretanto, existem alguns programas fiscais que ndo permitem o armazenamento em rede.
Nestes e em outros casos, o pessoal de Tl devera alertar ao usudrio que ele deve fazer backup
dos dados do seu equipamento periodicamente.

E responsabilidade dos préprios usuarios a elaboracio de cdpias de seguranca ("backups")
de dados e outros arquivos ou documentos, desenvolvidos pelos funcionarios, em suas
estacGes de trabalho, e que ndao sejam considerados de fundamental importancia para a
continuidade dos negdcios da ASSURANCE IT.

No caso das informacdes consideradas de fundamental importancia para a continuidade dos
negocios da ASSURANCE IT o Setor de Informatica disponibilizard um espaco nos servidores
onde cada usuario deverd manter estas informagGes. Estas informagdes serao incluidas na
rotina didria de backup da Informatica.

14. SEGURANCA E INTEGRIDADE DOS DADOS

O gerenciamento do(s) banco(s) de dados é responsabilidade exclusiva do Setor de Tl, assim
como a manutencao, alteracao e atualizacao de equipamentos e programas.
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15. PROPRIEDADE INTELECTUAL

E de propriedade da ASSURANCE IT, todos os “designs”, criagdes ou procedimentos
desenvolvidos por qualquer funciondrio durante o curso de seu vinculo empregaticio com a
ASSURANCE IT.

16. PROPRIEDADE INTELECTUAL

O acesso a Internet sera autorizado para os usuarios que necessitarem da mesma para o

desempenho das suas atividades profissionais na ASSURANCE IT. Sites que ndao contenham

informacdes que agreguem conhecimento profissional e/ou para o negdécio ndo devem ser

acessados. O uso da Internet serd monitorado pelo Setor de Informatica, inclusive através de

“logs” (arquivos gerados no servidor) que informam qual usuario esta conectado, o tempo

gue usou a Internet e qual pagina acessou.

A definicdo dos funcionarios que terdo permissdo para uso (navegacdo) da Internet é

atribuicdo da Dire¢do da Companhia, com base em recomendacdo do Supervisor de

Informatica. Ndo é permitido instalar programas provenientes da Internet nos

microcomputadores da ASSURANCE IT, sem expressa anuéncia do setor de Informatica,

exceto os programas oferecidos por érgaos publicos federais, estaduais e/ou municipais. Os

usudrios devem se assegurar de que ndo estdo executando acbGes que possam infringir

direitos autorais, marcas, licenca de uso ou patentes de terceiros. Quando navegando na

Internet, é proibido a visualiza¢do, transferéncia (downloads), cépia ou qualquer outro tipo

de acesso a sites:

e De estacOes de radio;

e De conteldo pornografico ou relacionados a sexo;

e Que defendam atividades ilegais;

e Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;

e Que promovam a participacdo em salas de discussdo de assuntos nao relacionados aos
negdcios da ASSURANCE IT;

e Que promovam discussdo publica sobre os negdcios da ASSURANCE IT, a menos que
autorizado pela Diretoria;

e Que possibilitem a distribuicdo de informacées de nivel “Confidencial”.

e Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

17. USO DO CORREIO ELETRONICO (E-MAIL )

O correio eletrdnico fornecido pela ASSURANCE IT é um instrumento de comunicagdo interna
e externa para a realizagcdo do negdcio exclusivos da ASSURANCE IT. As mensagens devem
ser escritas em linguagem profissional, ndo devem comprometer a imagem da ASSURANCE
IT, ndo podem ser contrarias a legislagdo vigente e nem aos principios éticos da ASSURANCE
IT.

O uso do correio eletrénico é pessoal e o usudrio é responsavel por toda mensagem enviada
pelo seu endereco. E terminantemente proibido o envio de mensagens que:

e  Contenham declaragGes difamatdrias e linguagem ofensiva;
e  Possam trazer prejuizos a outras pessoas;
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e  Sejam hostis e inuteis;

e Sejam relativas a “correntes”, de conteldos pornograficos ou equivalentes;
e  Possam prejudicar a imagem da organizacao;

e  Possam prejudicar aimagem de outras empresas;

e Sejam incoerentes com as politicas da ASSURANCE IT.

Para incluir um novo usudrio no correio eletronico, a respectiva Geréncia devera fazer um
pedido formal ao Setor de Informatica, que providenciara a inclusdao do mesmo. A utilizacao
do "e-mail" deve ser criteriosa, evitando que o sistema fique congestionado. Em caso de
congestionamento no Sistema de correio eletrénico o Setor de Informatica fara auditorias no
servidor de correio e/ou nas estag¢des de trabalho dos usudrios, visando identificar o motivo
gue ocasionou 0 mesmo.

N3o serd permitido o uso de ferramentas gratuitas de e-mail (liberados em alguns sites da
web), nos computadores da ASSURANCE IT. O Setor de Informatica poderad, visando evitar a
entrada de virus na ASSURANCE IT, bloquear o recebimento de e-mails provenientes de sites
gratuitos.

18. NECESSIDADE DE NOVOS SISTEMAS, APLICATIVOS E EQUIPAMENTOS

O Setor de Informatica é responsavel pela aplicacdo da Politica da ASSURANCE IT em relagado
a definicdo de compra e substituicdo de “software” e “hardware”. Qualquer necessidade de
novos programas ("softwares") ou de novos equipamentos de informatica (hardware) devera
ser discutida com o responsavel pelo setor de Informatica. Ndo é permitido a compra ou o
desenvolvimento de "softwares" ou "hardwares" diretamente pelos usudrios.

19. USO DE LAP TOPS (COMPUTADORES PESSOAIS) NA ASSURANCE IT

Os usudrios que tiverem direito ao uso de computadores pessoais (laptop ou notebook), ou
qualquer outro equipamento computacional, de propriedade da ASSURANCE IT, devem estar
cientes de que:

e  Os recursos de tecnologia da informacao, disponibilizados para os usuarios, tém como
objetivo a realizag¢do de atividades profissionais.

e Aprotecdo do recurso computacional de uso individual é de responsabilidade do préprio
usuario.

e E de responsabilidade de cada usudrio assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informagao contida no mesmo.

e O usudrio ndo deve alterar a configuragao do equipamento recebido. Alguns cuidados
que devem ser observados:
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Fora do trabalho:

e Mantenha o equipamento sempre com vocé;

e Atencdo em hall de hotéis, aeroportos, avides, taxi e etc.

e Quando transportar o equipamento em automdvel utilize sempre o porta-malas ou
lugar ndo visivel;

e Atencdo ao transportar o equipamento na rua.

Em caso de furto

e  Registre a ocorréncia em uma delegacia de policia;
e Comunique ao seu superior imediato e ao Setor de Informatica;
e  Envie uma cdpia da ocorréncia para o Setor de Informatica.

20. RESPONSABILIADE DOS GERENTES / SUPERVISORES

Os gerentes e supervisores sao responsaveis pelas definicdes dos direitos de acesso de seus
funcionarios aos sistemas e informag¢des da Companhia, cabendo a eles verificarem se os
mesmos estdo acessando exatamente as rotinas compativeis com as suas respectivas
funcdes, usando e conservando adequadamente os equipamentos, e mantendo copias de
seguranca de seus arquivos individuais, conforme estabelecido nesta politica.

O Setor de Informatica fara auditorias periédicas do acesso dos usudrios as informagoes,
verificando:

e Que tipo de informagdo o usudrio pode acessar;

e Quem estd autorizado a acessar determinada rotina e/ou informacao;

e Quem acessou determinada rotina e informacao;

e Quem autorizou o usuario a ter permissdo de acesso a determinada rotina ou
informacao;

e Queinformacgdo ou rotina determinado usudario acessou;

e Quem tentou acessar qualquer rotina ou informacdo sem estar autorizado.

21. SISTEMAS DE TELECOMUNICAGOES

O controle de uso, a concessdo de permissdes e a aplicacdo de restricdes em relagdo aos
ramais telefénicos e aos celulares da ASSURANCE IT, assim como, o uso de eventuais ramais
virtuais instalados nos computadores, é responsabilidade do setor de Informatica, de acordo
com as definigdes da Diretoria da ASSURANCE IT. Ao final de cada més, para controle, serdo
enviados relatdrios informando a cada geréncia quanto foi gasto por cada ramal.

22. USO DE DISPOSITIVOS MOVEIS

O uso correto de Dispositivos Mdveis tem garante a seguranca e a integridade dos dados
corporativos acessados e armazenados em dispositivos moveis, bem como proteger a
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infraestrutura de Tl da organizagdo contra ameagas que possam surgir do uso desses
dispositivos.

DefinigGes

e Dispositivos Madveis: Inclui smartphones, tablets, laptops e quaisquer outros
dispositivos portateis que possam ser usados para acessar dados corporativos.

e BYOD (Bring Your Own Device): Politica que permite aos funcionarios utilizarem seus
proprios dispositivos moveis para fins de trabalho.

e MDM (Mobile Device Management): Ferramenta de gerenciamento que permite a
administracdo de dispositivos médveis corporativos e pessoais usados para acessar
recursos corporativos.

Configuragdo de Seguranga:

e Todos os dispositivos mdveis devem ser configurados com senhas fortes e blogueio
automatico de tela apdés um periodo de inatividade.

e Dispositivos mdveis devem ter software de seguranga atualizado, incluindo antivirus e
firewall.

e MDM deve ser instalado em todos os dispositivos méveis autorizados para gerenciar
configuracOes de seguranca e acesso.

Acesso a Dados Corporativos:

e Oacesso adados corporativos deve ser feito preferencialmente através de VPNs seguras
e autenticadas.

e Dados corporativos sensiveis ndo devem ser armazenados em dispositivos mdveis, a
menos que sejam criptografados.

e O uso de aplicativos corporativos deve ser restrito a aplicativos aprovados pela
organizagao.

Uso Apropriado:

e Dispositivos moveis devem ser utilizados de maneira responsavel e apropriada, evitando
a instalagdo de aplicativos ndo confidveis que possam comprometer a seguranga.

e O uso de dispositivos méveis para atividades pessoais deve ser limitado durante o
horario de trabalho e ndo deve interferir nas responsabilidades profissionais.

Incidentes de Seguranca:

e Qualquer perda, roubo ou comprometimento de um dispositivo mével deve ser
imediatamente relatado ao departamento de TI.

e O dispositivo comprometido deve ser bloqueado e, se necessario, ter seus dados
apagados remotamente para prevenir acesso ndo autorizado.
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Backup e Recuperagdo de Dispositivos Mdveis:

e Dados corporativos acessados ou armazenados em dispositivos moéveis devem ser
regularmente sincronizados com os sistemas corporativos para garantir backups
adequados.

e  Procedimentos de recuperacao de dados devem estar em vigor para restaurar dados em
caso de perda ou comprometimento de um dispositivo movel.

23. USO DE ANTIVIRUS

Todo arquivo em midia proveniente de entidade externa a ASSURANCE IT deverd ser
verificado por programa antivirus. Todo arquivo recebido / obtido através do ambiente
Internet deve ser verificado por programa antivirus. Todas as estacdes de trabalho devem
ter um antivirus instalado. A atualizagdo do antivirus serd automdtica, agendada pelo setor
de Informatica, via rede. O usuario ndo pode em hipdtese alguma, desabilitar o programa
antivirus instalado nas estacdes de trabalho.

24.RESPONSABILIDADES

e  Funcionarios: Responsaveis por cumprir esta politica e relatar qualquer incidente de
seguranca relacionado ao uso de dispositivos méveis.

e Departamento de TI: Responsavel por implementar e manter a infraestrutura de
seguranca necessaria, fornecer suporte técnico e realizar auditorias regulares de
conformidade.

e  Gestores: Responsdveis por garantir que suas equipes estejam cientes e em
conformidade com esta politica.

25. PENALIDADES

O ndo cumprimento desta Politica de Seguranga da Informagdo implica em falta grave e
podera resultar nas seguintes aces: adverténcia formal, suspensdo, rescisdo do contrato de
trabalho, outra acdo disciplinar e/ou processo civil ou criminal.

Considerando que os empregados da ASSURANCE IT tém acesso irrestrito as informacdes
sigilosas da empresa, tais como: lista de clientes, contratos assinados, banco de dados,
valores financeiros, dentre outras estratégias comerciais;

Considerando que por vezes tomamos conhecimento de que empregados de outras
empresas se utilizam destas informacgGes de maneira equivocada;

E considerando as consequéncias a que esta sujeito o empregado que faz uso indevido destas
informacgdes, analisaremos a seguir estas consequéncias.
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1 -Em primeiro lugar temos a situagao prevista no artigo 482, letra “c”, da Consolidagdo
das Leis do Trabalho — CLT que, acaso configurada, poderd ensejar a demissdo por justa causa

do empregado faltoso:

“Art. 482. Constituem justa causa para rescisio do contrato de

trabalho pelo empregador:

c) negociacdo habitual por conta prépria ou alheia sem a permissdo do

empregador, e quando constituir ato de concorréncia a empresa para

a qual trabalha o empregado, ou for prejudicial ao servico;”

Na pratica, caso a ASSURANCE IT tome conhecimento de que algum empregado vem
negociando, de forma habitual, com alguma empresa concorrente, ou até mesmo que este
empregado tenha aberto um negdcio proprio, objetivando fazer concorréncia com a
ASSURANCE IT, bem como esteja se utilizando de segredos comerciais que somente teve
acesso em virtude da profissdo exercida dentro da ASSURANCE IT, também objetivando fazer
concorréncia com a ASSURANCE IT, tais atitudes caracterizardo a concorréncia desleal,
podendo, por conseguinte, ser o empregado demitido por justa causa, perdendo direito ao
132 salario proporcional, férias proporcionais acrescidas de 1/3, aviso prévio e a multa de
40% sobre os depdsitos do FGTS.

2 — Em segundo lugar, além do disposto na CLT, a legislacdo brasileira vigente,
mais especificamente a Lein29.279/1996 — Lei de Propriedade Intelectual disp&e, em seu artigo

195, inciso XI, que:

“Art. 195. Comete crime de concorréncia desleal quem:

()

XI — divulga, explora ou utiliza-se, sem autorizacao, de conhecimentos,

informacoes ou dados confidenciais, utilizaveis na industria, comércio ou

prestacdo de servicos, excluidos aqueles que sejam de conhecimento

publico ou gue sejam evidentes para um técnico no assunto, a que teve

acesso mediante relacdo contratual ou empregaticia, mesmo apés o término

do contrato;
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Pena — detencdo, de 3 (trés) meses a 1 (um) ano, ou multa.”

Por exemplo, copiar banco de dados para venda ou uso préprio. Neste caso, além de estar
sujeito a uma demissdo por justa causa, poderd responder criminalmente pelo uso indevido
das informacgdes sigilosas a que teve acesso durante o periodo para o qual trabalhou para a
ASSURANCE IT.

Diante disto e, apesar de felizmente ndo termos nos deparado até o presente momento com
gualquer situacao que ensejasse a adocao das medidas acima mencionadas, servimo-nos da
presente para cientificar todos os empregados da ASSURANCE IT acerca das consequéncias
a que estardo sujeitos, caso pratiquem concorréncia desleal face a empresa, enquanto
empregados desta empresa ou caso se utilizem de segredos comerciais a que tiveram acesso
em virtude do trabalho efetuado, durante o contrato de trabalho ou até mesmo depois de
rescindido, podendo responder, inclusive, criminalmente pelo uso indevido de tais
informacdes.

26.ALTERACOES
O Conselho de Administracdo revisa e aprova este Cddigo pelo menos uma vez aoanoe é o
responsavel final pelo controle do cumprimento deste Cédigo.

27.INFORMACOES DE CONTATO

CONTATOS INTERNOS
E-mail: comitedeetica@assuranceit.com.br

CONTATO DA AREA DE TI
E-Mail: suporte@assuranceit.com.br
Telefone: (11) 37367215

CONTATOS INTERNOS COMITE DE ETICA

Av. Dr Cardoso de Melo, 1460 — 7andar, Vila Olimpia, Sdo Paulo, SP - CEP: 04548-005
Gestdo de Pessoas

Ademir Oliveira— Telefone: (11) 37367213

E-mail: ademir.oliveira@assuranceit.com.br

Maira Vieira — Telefone: (11) 37367213
E-mail: maira.vieira@assuranceit.com.br

Thainara Cabral — Telefone: (11) 37367213
E-mail: thainara.cabral@assuranceit.com.br

Sécios Diretores
Robson Vieira Pereira Telefone: (11) 37367200
E-mail: robson.pereira@assuranceit.com.br
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Rodrigo Grodzicki — Telefone: (11) 37367204
E-mail: rodrigo@assuranceit.com.br

Raul Hallak -Telefone: (11) 37367205
E-mail: raul.hallak@assuranceit.com.br

28.TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS PESSOAIS

Todos os colaboradores deverdo estar cientes e assinar o Termo de Consentimento para o
Tratamento de Dados Pessoais visando registrar a manifestacao livre, informada e inequivoca
pela qual o Titular concorda com o tratamento de seus dados pessoais para finalidade
especifica, em conformidade com a Lei n2 13.709 — Lei Geral de Protecdo de Dados Pessoais
(LGPD).

Dados Pessoais
O Controlador fica autorizado a tomar decisbes referentes ao tratamento e a realizar o
tratamento dos seguintes dados pessoais do Titular:

e Nome completo.

e Nome Social;

e Nome empresarial;

e Filiagao;

e Data de nascimento;

e Numero e imagem do documento de identificagdo (RG/CNH/CTPS etc);
e Numero e imagem do Cadastro de Pessoas Fisicas (CPF);

e Numero do Cadastro Nacional de Pessoas Juridicas (CNPJ);

e Numero e imagem da Carteira Nacional de Habilitagdo (CNH);

e  Fotografia 3x4;

e Dados e Imagem da Certiddo de Nascimento ou Casamento;

e  Estado civil;

e NuUmero e imagem do Certificado militar — reservista;

e Nivel de instrucdo ou escolaridade;

e Dados e Imagem Diploma de Conclus&o do Ensino médio e /superior;

e Dados e Imagem do Certificado do Ensino médio, Cursos de Especializagdo e/ superior;
e Dados Histdricos profissionais fornecidos pelo Titular;

e  Endereco completo e comprovante de Residéncia;

e Numeros de telefone, WhatsApp e enderecos de e-mail;

e Exames, atestados e laudos médicos;

e  Banco, agéncia e numero de contas bancdrias;

e Nome de usuario e senha especificos para uso dos sistemas do Controlador;
e Comunicagdo, verbal e escrita, mantida entre o Titular e o Controlador;
e  Biometria. (Acesso a empresa e Ponto Biométrico).
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Finalidades do Tratamento dos Dados

O tratamento dos dados pessoais listados neste termo tem as seguintes finalidades:

e  Possibilitar que o Controlador identifique e entre em contato com o Titular para fins de
relacionamento comercial.

e  Possibilitar que o Controlador elabore contratos comerciais com o Titular.

e Possibilitar que o Controlador envie ou forneca informagdes profissionais contidas no
Resumo Profissional (Curriculo) do Titular & Clientes e Parceiro do Controlador para fins
de prestacdo de servicos.

Compartilhamento de Dados

O Controlador fica autorizado a compartilhar os dados pessoais do Titular com outros
agentes de tratamento de dados, caso seja necessario para as finalidades listadas neste
termo, observados os principios e as garantias estabelecidas pela Lei n2 13.709.

Seguranca dos Dados

O Controlador responsabiliza-se pela manutencdo de medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdao, comunica¢do ou qualquer forma de
tratamento inadequado ou ilicito. Em conformidade ao art. 48 da Lei n? 13.709, o
Controlador comunicard ao Titular e a Autoridade Nacional de Protecdo de Dados (ANPD) a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante ao Titular.
Término do Tratamento dos Dados O Controlador poderd manter e tratar os dados pessoais
do Titular durante todo o periodo em que os mesmos forem pertinentes ao alcance das
finalidades listadas neste termo. Dados pessoais anonimizados, sem possibilidade de
associacdao ao individuo, poderdo ser mantidos por periodo indefinido. O Titular podera
solicitar via e-mail ou correspondéncia ao Controlador, a qualguer momento, que sejam
eliminados os dados pessoais ndao anonimizados do Titular. O Titular fica ciente da
impossibilidade de manter a relacdo comercial com o Controlador a partir da eliminacdo dos
dados pessoais.

Direitos do Titular

O Titular tem direito a obter do Controlador, em relacdo aos dados por ele tratados, a
qgualguer momento e mediante requisi¢do: | - confirmacdo da existéncia de tratamento; Il -
acesso aos dados; lll - corre¢do de dados incompletos, inexatos ou desatualizados; IV -
anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na Lei n? 13.709; V - portabilidade dos dados a outro
fornecedor de servico ou produto, mediante requisicio expressa, de acordo com a
regulamentacao da autoridade nacional, observados os segredos comercial e industrial; VI -
eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 da Lei n? 13.709; VIl - informacdo das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados; VI - informacdo
sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa;
IX - revogacao do consentimento, nos termos do § 52 do art. 82 da Lei n? 13.709.

POLO4_Politica de Seguranca da Informag&o e Privacidade de Dados ASSURANCE IT — Versdo: 01/2024 16/16



(s

-~
ASSURANCE IT

Direito de Revogagao do Consentimento

Este consentimento podera ser revogado pelo Titular, a qualquer momento, mediante
solicitacao via e-mail ou correspondéncia ao Controlador.

29.NOTIFICAGAO AO LEITOR

A Empresa se reserva o direito de, no todo ou em parte, modificar, suspender ou revogar
este Codigo e quaisquer politicas relacionadas, procedimentos e programas a qualquer
tempo. A Empresa também se reserva o direito de interpretar e alterar este Cédigo e suas
politicas segundo seu proprio critério. Quaisquer alteracbes ao presente Cddigo serdo
divulgadas e relatadas conforme exigido por lei.

A Empresa emprega Funciondrios sindicalizados. Se este Cddigo conflitar com uma previsao
especifica de um acordo ou convencéo coletiva que rege salarios, termos e/ou condic8es de
trabalho para Funciondrios que fazem parte ou sdo representados por sindicatos, o acordo
ou convencao coletiva prevalecerd sobre este Cédigo. Se um acordo ou convencao coletiva
for omisso em relacdo a alguma parte deste Cddigo, ou se este Codigo suplementa um acordo
ou convencado coletiva, os Funcionarios que fazem parte ou sdo representados por sindicatos
devem respeitar este Cédigo.

Nem este Cddigo, nem quaisquer politicas mencionadas pelo mesmo, conferem quaisquer
direitos, privilégios ou beneficios a Funciondrio, ou criam direito de manutencdo do vinculo
empregaticio com a Empresa, estabelecem condi¢Ges empregaticias ou criam, expressa ou
implicitamente, vinculo empregaticio de qualquer espécie entre Funcionarios e a Empresa.
Além disso, este Codigo ndao modifica o vinculo empregaticio entre os Funciondrios e a
Empresa.

Este Codigo estad divulgado no nosso website e/ou intranet. A versdo do presente Cddigo
divulgada no nosso website e/ou intranet podera estar mais atualizada e substitui qualquer
versdo impressa no caso de haver alguma discrepancia entre a versdo impressa e o que
estiver disposto no nosso website e/ou na intranet.

https://www.assuranceit.com.br/docs
https://www.assurance.com.br/workplace/consultor/
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30.PROCEDIMENTO DE PREVENGAO A VAZAMENTO DE DADOS

1. PROCEDIMENTOS DE SEGURANGA DA INFORMAGCAO
Os procedimentos de seguranca da informagdo sdo um conjunto de diretrizes e praticas
estabelecidas para proteger os ativos de informagdo de uma organiza¢do contra ameacas
internas e externas. Eles abrangem vdrias areas, incluindo controle de acesso,
gerenciamento de incidentes, protecao de dados, e muito mais. Aqui estdo alguns dos
principais procedimentos de seguranc¢a da informagao

2. EXPECTATIVAS EM RELACAO AO MANUSEIO DE DADOS SENSIVEIS

O manuseio adequado de dados sensiveis é fundamental para a protecdo das informacgdes
da organizagdo e para a manutengdo da confianga de clientes e parceiros. Todos os
funciondrios devem estar cientes das expectativas e cumprir rigorosamente as politicas e
procedimentos estabelecidos

2.1 Confidencialidade

e Acesso Restrito: Os dados sensiveis devem ser acessados apenas por funciondrios
autorizados e conforme a necessidade para o desempenho de suas fungdes.

e Nao Divulgagao: Os funciondrios devem manter a confidencialidade dos dados
sensiveis e ndo divulga-los a pessoas ndo autorizadas, tanto dentro quanto fora da
organizagao.

2.2 Integridade

e Precisao e Consisténcia: Os funcionarios sdo responsaveis por garantir que os dados
sensiveis permaneg¢am precisos, completos e consistentes.

e Protecdo Contra Alteragdes Nao Autorizadas: Medidas devem ser tomadas para
proteger os dados sensiveis contra modificacdes ndo autorizadas, danos ou destruigao.

2.3 Disponibilidade

e Acesso Conforme Necessidade: Os dados sensiveis devem estar disponiveis para os
funcionarios autorizados quando necessario para o desempenho de suas fungdes.

e Recuperagdo de Dados: Deve-se garantir que existam procedimentos de backup e
recuperacgao para proteger contra perda de dados.

2.4 Seguranga Fisica e Digital

e Protecdo Fisica: Os locais onde os dados sensiveis sdo armazenados devem ser
fisicamente seguros e protegidos contra acessos nao autorizados.

e Protecdo Digital: Os dados sensiveis devem ser protegidos com medidas de seguranga
digital adequadas, como criptografia, senhas fortes e autenticagdo multi-fator (MFA).

2.5 Uso Adequado

e Finalidade Especifica: Os dados sensiveis devem ser utilizados exclusivamente para os
fins para os quais foram coletados e de acordo com as politicas da organizacao.

e Evitar Uso Indevido: Os funcionarios devem evitar qualquer uso inadequado ou ndo
autorizado dos dados sensiveis.
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2.6 Conformidade Legal e Regulatéria

e Regulamentag6es Aplicaveis: Os funcionarios devem manusear os dados sensiveis em
conformidade com todas as leis, regulamentos e politicas da organizacao aplicaveis a
privacidade e protecdo de dados.

e Relato de Incidentes: Qualquer incidente de seguranca ou suspeita de violacdo de
dados deve ser relatado imediatamente aos superiores ou ao departamento de
seguranca da informacao.

2.7 Treinamento e Conscientizagdo

e Participacdao em Treinamentos: Os funcionarios devem participar de treinamentos
regulares sobre seguranca da informacdo e melhores praticas para o manuseio de
dados sensiveis.

e Atualizagdo Continua: Manter-se atualizado sobre as politicas e procedimentos de
seguranca da organizacao e aplicar os conhecimentos adquiridos no dia a dia.

2.8 Monitoramento e Auditoria

e Monitoramento Continuo: Os funcionarios devem estar cientes de que o uso de dados
sensiveis pode ser monitorado e auditado para garantir conformidade com as politicas
de seguranca.

e Cooperacdo em Auditorias: Cooperar plenamente com quaisquer auditorias de
seguranca da informacdo ou investigacGes de incidentes.

3. TREINAMENTO E CONSCIENTIZAGCAO:

e Realizar treinamentos regulares para funcionarios sobre melhores praticas de
seguranca da informacgao.
e Ensinar como reconhecer tentativas de phishing e outras ameacas.

Reconhecer tentativas de phishing e outras ameagas requer vigilancia constante e
conhecimento das taticas usadas pelos cibercriminosos. E essencial estar bem informado e
seguir as melhores praticas de seguranga para proteger suas informagdes e as da sua
organizagao. Se houver alguma duvida sobre a legitimidade de uma comunicagdo ou site, é
melhor errar por excesso de cautela e verificar a autenticidade através de canais confidveis.

3.1 Identificagao de E-mails de Phishing

a. Remetente Suspeito:

e Verifique se o endereco de e-mail do remetente é legitimo. E-mails de phishing
frequentemente vém de enderegos que imitam organiza¢Ges conhecidas, mas com
pequenas alteragdes, como "contact@yourbank.com" ao invés de
"contact@yourbank.com".

b. Contetdo do E-mail:

e Urgéncia e Pressao: E-mails que exigem agao imediata, como “responda
imediatamente” ou “sua conta sera fechada”, sdo suspeitos.
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e Links e Anexos: Nao clique em links ou abra anexos de remetentes desconhecidos
ou nao verificados. Passe o cursor sobre os links para ver a URL real antes de clicar.

e Erros de Ortografia e Gramatica: E-mails mal escritos, com muitos erros de
gramatica e ortografia, sdo um sinal de alerta.

e Pedidos de Informagdes Pessoais: Organizacdes legitimas ndo pedem informacdes
sensiveis (como senhas ou nimeros de cartdo de crédito) por e-mail.

3.2 Reconhecimento de Sites de Phishing
a. URLs Enganosas:
e Verifique o URL do site antes de inserir qualquer informagao. Sites de phishing
frequentemente usam URLs que sdo semelhantes, mas ndo idénticos, aos URLs reais
de empresas conhecidas.

b. Certificados de Segurancga:

e Verifique se o site tem um certificado SSL vélido. Um site legitimo geralmente comeca
com “https://” e mostra um icone de cadeado na barra de endereco.

c. Design e Conteudo:

e Sites de phishing podem ter um design de baixa qualidade ou conter muitos erros
ortograficos e gramaticais. Se algo parecer fora do comum, é melhor ndo prosseguir.

3.3 Reconhecimento de Ataques de Engenharia Social
a. Solicitagdes Nao Solicitadas:

e Esteja ciente de solicitacGes inesperadas de informacdes pessoais ou empresariais.
Verifique a identidade da pessoa que esta fazendo a solicitacdo.

b. Excesso de Confianga:

e Atacantes podem tentar ganhar sua confianga fingindo ser alguém conhecido ou uma
figura de autoridade. Sempre verifique a identidade através de canais confidveis.

c. Exploragao de Emogoes:

e Engenheiros sociais frequentemente exploram emog¢des, como medo, ganancia ou
curiosidade, para manipular as vitimas a compartilhar informagdes ou realizar agdes
gue comprometam a seguranga.

3.4 Reconhecimento de Malware e Ransomware
a. Anexos de E-mail Suspeitos:

e Anexos inesperados, especialmente arquivos executaveis (.exe), documentos do

Office com macros (.docm, .xIsm) ou arquivos compactados (.zip), devem ser
tratados com extrema cautela.
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b. Downloads N3o Solicitados:

e Evite baixar arquivos ou softwares de fontes desconhecidas ou ndo verificadas. Use
somente sites oficiais ou conhecidos para downloads.

c. Comportamento Incomum do Sistema:

e Desempenho lento do computador, janelas pop-up inesperadas, ou novos
programas aparecendo no seu sistema podem ser sinais de infec¢ao por malware

4. CLASSIFICAGAO DE DADOS
4.1 Inventario de Dados:

e Manter um inventario atualizado de todos os dados sensiveis.
4.2 Classificagao de Dados:

e C(lassificar os dados conforme a sensibilidade e o impacto potencial de um
vazamento (ex.: dados confidenciais, restritos, publicos).

5. CONTROLES DE ACESSO
5.1 Principio do Menor Privilégio:

e Garantir que os funcionarios tenham acesso apenas aos dados necessdrios para
suas fungodes.

5.2 Autenticagdo Multi-fator (MFA):
e Implementar MFA para acessar sistemas e dados sensiveis.
5.3 Revisao de Acessos:

e Realizar revisdes periddicas de acessos para garantir que apenas funcionarios
autorizados tenham acesso.

6. PROTECAO DE DADOS EM TRANSITO E EM REPOUSO
6.1 Criptografia:

e Utilizar criptografia robusta para proteger dados em transito e em repouso.
6.2 VPNs:

e Usar redes privadas virtuais (VPNs) para proteger dados transmitidos por redes
publicas.
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7. MONITORAMENTO E DETECCAO

7.1 Solugdes DLP (Data Loss Prevention):

¢ Implementar ferramentas de DLP para monitorar, detectar e prevenir a exfiltragao
de dados.

7.2 Logs e Auditoria:

e Manter logs detalhados e realizar auditorias regulares para identificar atividades
suspeitas.

8. BACKUP E RECUPERAGAO
8.1 Backups Regulares:

e Realizar backups regulares de dados criticos e armazena-los em locais seguros.
8.2 Teste de Recuperacao:

e Realizar testes regulares de recuperacdo de dados para garantir a eficacia dos
backups.

9. REVISAO E MELHORIA CONTINUA
9.1 Avaliagdo de Riscos:

e Realizar avaliacbes de riscos regulares para identificar novas ameacas e
vulnerabilidades.

9.2 Revisao de Politicas:

e Revisar e atualizar politicas e procedimentos regularmente para garantir que
estejam alinhados com as melhores praticas atuais e mudangas no ambiente de
ameagas.

10. TECNOLOGIAS E FERRAMENTAS DE SEGURANCA

10.1 Firewalls e IDS/IPS:

e Usar firewalls e sistemas de deteccdo e prevencdo de intrusdes (IDS/IPS) para
proteger a rede.

10.2 Software de Anti-Malware:

e Manter softwares de anti-malware atualizados em todos os sistemas.
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11. RESPOSTA A INCIDENTES
11.1 Plano de Resposta a Incidentes:

e Manter um plano de resposta a incidentes bem desenvolvido e atualizado é crucial
para minimizar o impacto de vazamentos de dados e proteger a integridade e a
reputacdo da organizacdo. Este plano deve ser revisado e testado regularmente
para garantir sua eficacia em cendrios reais.

11.2 Preparagao
a. Equipe de Resposta a Incidentes (ERI):

e Composicdo da Equipe: Inclua membros de Tl, seguran¢a da informagao, juridico,
comunicacao e gerenciamento de risco.

e Treinamento: Realize treinamentos regulares e simulacdes de incidentes para
preparar a equipe.

e Definicdo de Papéis e Responsabilidades: Clarifique as responsabilidades de cada
membro da equipe durante um incidente.

NOME CARGO/FUNGAO COMPANHIA CONTATOS

ROBSON PEREIRA DIRECTOR ASSURANCE IT |robson.pereira@assuranceit.com.br
RODRIGO GRODZICKI DIRECTOR ASSURANCE IT |rodrigo@assuranceit.com.br

RAUL HALLAK DIRECTOR ASSURANCE IT |raul.hallak@assuranceit.com.br
HILDO ROCHA DIRECTOR ASSURANCE IT | Hildo.rocha@assuranceit.com.br
LUCILA FONTAN RELATIONSHIP MANAGER | ASSURANCE IT | Lucila.fontan@assuranceit.com.br
LEIA SOTERO RELATIONSHIP MANAGER | ASSURANCE IT |Leia.soter@assuranceit.com.br
ELIANE JANGUAS RELATIONSHIP MANAGER | ASSURANCEIT |eliane.janguas@assuranceit.com.br
MARCIA BONAMICO RELATIONSHIP MANAGER | ASSURANCE IT | marcia.bonamico@assuranceit.com.br
RAFAEL FERNANDES DIRECTOR SITEC +5511 29576163

LUIS MOTA IT MANAGER SITEC +5511 29576163

IGOR JORDAO SUPPORTIT SITEC igor.jordao@sitecnologia.com.br

b. Identificagao
Deteccao de Incidentes:

e Ferramentas de Monitoramento: Utilizar ferramentas de monitoramento e
deteccdo de intrusdes (IDS/IPS), DLP (Data Loss Prevention) e sistemas de log para
identificar atividades suspeitas.

e Relato de Incidentes: Estabelecer canais de comunicacao claros para que
funcionarios e sistemas automatizados possam relatar incidentes imediatamente.
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Andlise Inicial:

e Avaliacdo da Gravidade: Determine a gravidade do incidente e o tipo de dados
comprometidos.

e Registro de Incidentes: Documente todos os detalhes iniciais do incidente,
incluindo data, hora, natureza do vazamento e sistemas afetados.

c. Conter o Incidente
Medidas Imediatas:

e Isolamento de Sistemas: Isole os sistemas afetados para prevenir a propagacdo do
vazamento.

e Desconexdo de Redes: Se necessario, desconecte sistemas criticos da rede para
limitar o acesso.

Avaliagao e Estabilizagao:

e Andlise de Impacto: Avaliar o impacto do vazamento nos dados e na infraestrutura.
e AcOes de Mitigacdo: Aplicar patches, atualizacdes e outras acdes corretivas para
estabilizar o sistema.

d. Erradicagao
Investigacdo Completa:

e Identificacdo da Causa Raiz: Determinar a causa raiz do incidente e elimine
quaisquer ameagas persistentes.

e Remocdo de Malwares: Utilizar ferramentas de seguranc¢a para remover malwares
ou cédigos maliciosos detectados.

Correcao de Vulnerabilidades:

e Atualizagdes e Patches: Aplicar corre¢bes para quaisquer vulnerabilidades
exploradas durante o vazamento.

e Revisdo de Controles de Seguranca: Fortalecer os controles de seguranga para
prevenir futuras ocorréncias.

e. Recuperagao

Restauracao de Sistemas:

e Recuperacdo de Dados: Restaurar dados de backups seguros e verifique a
integridade dos dados restaurados.

e Reintegragdo de Sistemas: Reintegrar sistemas a rede e monitorize atentamente
para garantir que o incidente foi totalmente contido.
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Comunicagao Interna:

¢ Informar Equipe: Notificar todos os funcionarios relevantes sobre a recuperagao e
guaisquer medidas de seguranca adicionais implementadas.

NOME | CARGO/FUNGAO  |COMPANHIA  CONTATOS |
ROBSON PEREIRA DIRECTOR ASSURANCE IT |robson.pereira@assuranceit.com.br
RODRIGO GRODZICKI DIRECTOR ASSURANCE IT |rodrigo@assuranceit.com.br

RAUL HALLAK DIRECTOR ASSURANCE IT |raul.hallak@assuranceit.com.br

HILDO ROCHA DIRECTOR ASSURANCE IT | Hildo.rocha@assuranceit.com.br
ADEMIR OLIVEIRA STAFF ANALYST ASSURANCE IT | ademir.oliveira@assuranceit.com.br
PATRICIA MOURAO FINANCIAL COORDINATOR | ASSURANCE IT | patricia.mourao@assuranceit.com.br
VANESSA MIRANDA FINANCIAL ANALYST ASSURANCE IT |vanessa.miranda@assuranceit.com.br
THAINARA CABRAL STAFF ANALYST ASSURANCE IT | Thainara.cabral@assuranceit.com.br
MAIRAF. VIEIRA STAFF ANALYST ASSURANCE IT | maira.vieira@assuranceit.com.br

LEIA SOTERO RELATIONSHIP MANAGER | ASSURANCE IT |Leia.soter@assuranceit.com.br

ELIANE JANGUAS RELATIONSHIP MANAGER | ASSURANCE IT |eliane.janguas@assuranceit.com.br
MARCIA BONAMICO RELATIONSHIP MANAGER | ASSURANCE IT | marcia.bonamico@assuranceit.com.br
BIANCA THOMAZ ADMINISTRATIVE ANALYST | ASSURANCE IT | bianca@assuranceit.com.br

RAFAEL FERNANDES DIRECTOR SITEC +5511 29576163

LUIS MOTA IT MANAGER SITEC +5511 2957 6163

IGOR JORDAO SUPPORTIT SITEC igor.jordao@sitecnologia.com.br
PATRICIA BAYEUX LAWYER BAYEUX +55115071 2146

f. Comunicagdo Externa
Notificagdao de Partes Interessadas:

e Clientes e Parceiros: Notificar clientes e parceiros afetados sobre o incidente e as
medidas tomadas.

e Autoridades Reguladoras: Se necessario, notificar as autoridades reguladoras
conforme as exigéncias legais.

R ONTA ORMATION — DIAL 190 A R
PROVEDORES/INSTITUIGOES NOME/ENTIDADES CONTATOS
EMERGENCY POLICE GOVERNMENT 190
EMERGENCY FIRE GOVERNMENT 193
FEDERAL POLICE GOVERNMENT 194
WATER PROVIDER SABESP 195
ELECTRICITY PROVIDER ENEL 08007272120
GAS PROVIDER COMGAS 080001 10 197
INSURANCE PROVIDER YASUDA 0800 77 60 700
SUPPORT CONTRACTOR SOLUGAO INFORMATICA +55112957 6163

POLO4_Politica de Seguranga da Informagdo e Privacidade de Dados ASSURANCE IT — Versdo: 01/2024 25/16


mailto:robson.pereira@assuranceit.com.br
mailto:rodrigo@assuranceit.com.br
mailto:raul.hallak@assuranceit.com.br
mailto:ademir.oliveira@assuranceit.com.br
mailto:patricia.mourao@assuranceit.com.br
mailto:vanessa.miranda@assuranceit.com.br
mailto:barbara.simoes@assuranceit.com.br
mailto:maira.vieira@assuranceit.com.br
mailto:eliane.janguas@assuranceit.com.br
mailto:marcia.bonamico@assuranceit.com.br
mailto:igor.jordao@sitecnologia.com.br

A

ASSURANCE IT

PROPERTY SECUTIRY

PILLAR BUILDING

+ 5511 3047 4800

PROPERTY MANAGEMENT

HERSIL

+ 5511 3044 1983

CIVIL DEFENSE

GOVERNMENT

+ 5511 2193 8888

Gestao de Comunicagao:

e Gestdo de Crise: Preparar declara¢des publicas e comunicagGes para midia, se
aplicavel, para gerenciar a percepc¢ao publica do incidente.

g. Revisdo Pés-Incidente

Analise e Relatério:

e Relatério de Incidente: Elaborar um relatério detalhado do incidente, incluindo
causa raiz, impacto, resposta e recuperagao.
e Revisdo de Desempenho: Avaliar a eficacia da resposta ao incidente e identifique

areas para melhoria.

Melhoria Continua:

e Atualizagdo de Politicas: Atualizar politicas e procedimentos com base nas licdes
aprendidas.
e Treinamento Adicional: Realizar treinamentos adicionais e atualizacGes para a
equipe com base nas descobertas do incidente.

31.Controle e Histodrico de Versoes

Data | Versao Sumario

Julho/2012 1/2012 Criacéo do instrumento
Julho/2013 1/2013 Revisao geral do instrumento
Julho/2014 1/2014 Revisdo geral do instrumento
Julho/2015 1/2015 Revisdo geral do instrumento
Julho/2016 1/2016 Revisdo geral do instrumento
Julho/2017 1/2017 Revisao geral do instrumento
Julho/2018 1/2018 Revisao geral do instrumento
Julho/2019 1/2019 Revisdo geral do instrumento
Julho/2020 1/2020 Revisdo geral do instrumento
Julho/2021 1/2021 Reviséo geral do instrumento
Julho/2022 1/2022 Revisdo geral do instrumento
Julho/2023 1/2023 Revisdo geral do instrumento
Julho/2024 1/2024 Revisdo geral do instrumento
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